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“三难选择”下跨境数据
流动规制的演进与成因

黄 宁 李 杨

摘 要: 近年来，跨境数据流动规制问题引起了广泛关注。实际上跨境数据流动规制已经有 30 多年

的发展历史，并演化出分别由欧盟和美国主导的两套规制体系。但全球层面的规制却存在“三难选择”，无

法同时兼顾“良好的数据保护”“跨境数据自由流动”和“数据保护自主权”。在此框架下，规制目标之间的

平衡、参与主体之间的竞争以及规制本身对约束力和执行力的诉求构成了推动规制演进的三重因素。结

合这些规律，中国应借鉴欧盟与美国的规制方法，推进国内规制实践，确立最合适的规制模式，尽快参与规

制竞争。
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近年来，跨境数据流动规制问题引起了越来越多的关注。由于用户信息大规模泄露事件在全球

频繁发生，很多国家相继以保护公民隐私或国家信息安全为由出台数据本地化 ( data localization) 政

策，要求本国公民的数据必须存储在境内服务器中。其中既有加拿大、澳大利亚等发达国家，也有巴

西、印度、俄罗斯、越南、泰国、马来西亚、印度尼西亚等发展中国家。① 这是一种较为极端的跨境数据

流动规制措施，将完全阻止本国个人数据向境外传输。这种政策背后的动因较为复杂，除隐私保护和

信息安全外，还涉及国内信息监控和产业保护等目标。② 但阻碍跨境数据流动还可能对国际贸易、投
资和经济增长产生不利影响。根据欧洲国际政治经济研究中心( ECIPE) 的估算，如果实施全面数据

本地化政策，巴西 GDP 将损失 4． 2%，越南将损失 3． 1%。③

在当前较有影响力的贸易和投资协定谈判 ( 文本) 中，跨境数据流动规制成为一项重要条款。
2015 年达成的《跨太平洋伙伴关系协定》( Trans-Pacific Partnership Agreement，TPP) 电子商务章节第 9
条规定，“如果该活动涵盖个人或企业商业行为，各缔约方应该允许信息通过电子方式跨境传输，其

中包括个人信息”。2012 年发起的《服务贸易协定》( Trade in Services Agreement，TiSA) 谈判的已知文
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本中，美国、日本、哥伦比亚等国提出的方案主张在个人数据关系到服务贸易的情况下禁止缔约方阻

碍跨境数据流动。① 2013 年启动的《跨大西洋贸易与投资伙伴协定》( Transatlantic Trade and Invest-
ment Partnership，TTIP) 谈判中，跨境数据流动问题一直是美欧之间的主要分歧之一。

一、跨境数据流动规制及其与数据保护法的关系

( 一) 跨境数据流动规制的定义

“跨境数据流动”的概念最早在 20 世纪 70 年代由 OECD 科学技术政策委员会( CSTP) 下设的计

算机应用工作组( CUG) 提出。② 现有文献对“跨境数据流动”有很多表述方式，如 transborder data
flows、transborder flows of personal data、international information transfer、cross-border data flows、cross-bor-
der flows of personal data 等，其中最权威的定义出自 1980 年 OECD 发布的《关于隐私保护与个人数据

跨境流动的指南》( Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data，

以下简称“指南”) 。“指南”第 1 条第 3 款将“个人数据跨境流动”( transborder flows of personal data)

简明定义为“跨越国境的个人数据移动”，第 2 款将“个人数据”定义为“任何与已被识别或可识别的

个人( 数据主体) 有关的信息”。事实上，由于在跨境数据流动问题上最重要最具争议的就是个人数

据跨境流动，因而目前绝大部分文献都以“跨境数据流动”代指“个人数据跨境流动”。本文也将沿循

惯例，并将研究范围限定在“个人数据跨境流动”。此外，该领域的文献往往将“数据”与“信息”“资

料”等说法混用，其内涵并没有本质区别。关于跨境数据流动规制，本文也采用较宽泛的定义，既包

括专门限制跨境数据流动的法律法规，也包括要求跨境数据输出、接收、处理或存储方采取某些特定

措施的规则。因此，无论是一国单方面制定的限制本国个人数据流出的法律法规，还是国际层面达成

的关于跨境数据流动的规范或标准，都属于本文所研究的“规制”范围。这些“规制”要解决的问题主

要有两个，一是在多大程度上以及如何确保在跨境数据流动条件下的个人隐私保护，另一个是在多大

程度上以及如何允许数据自由流动。
( 二) 跨境数据流动规制与数据保护法的关系

很多国家的数据保护法都包含跨境数据流动条款，这本身就属于单边跨境数据流动规制。但在

此之外，国际层面的规制与数据保护法关系较为复杂。就静态比较来看，二者的规制对象是一致的，

但规制目标却存在差别。数据保护法的规制目标主要是保护个人隐私，跨境数据流动规制的目标却

同时包括保护个人隐私和确保合理的数据流动。就动态发展来看，二者不仅有紧密的历史渊源，而且

在内容上相互影响，在功能上也存在补充。
从起源上看，国际层面的规制是为应对各国数据保护法的差异造成的数据流动障碍。1980 年

时，OECD 多数成员国已经制定数据保护法，但国内立法的差异可能阻碍数据流动。因此，“指南”的

宗旨之一就是避免数据保护对成员国经济社会发展造成损害。对欧洲来说，同样需要解决各国差异

性的数据保护法造成的数据流动障碍。1974 年瑞典资料调查委员会就曾以英国不具有资料保护法

为由禁止向英国转移个人资料。③ 为此，1981 年欧洲委员会( The Council of Europe) 通过了《有关个

人数据自动化处理的个人保护公约》( Convention for the Protection of Individuals with regard to Automat-
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ic Processing of Personal Data，以下简称“公约”) ，希望通过规定数据保护的基本原则来协调跨境数据

流动。但“公约”并不具备实质约束力，无法从根本上解决问题。为彻底解决大量的国内法、规章和

行政规定带来的成员国间保护水平的差异，①欧洲议会( The European Parliament) 和欧盟理事会( The
Council of European Union) 在 1995 年通过了《关于涉及个人数据处理的个人保护以及此类数据自由

流动的第 95 /46 /EC 号指令》( Directive on the Protection of Individuals with regard to the Processing of
Personal Data and on the Free Movement of such Data，以下简称“指令”) ，以强制约束力为成员国确立

了数据保护的统一标准。
由于国际规制均是由参与国经过磋商或谈判制定的，其中很多内容就源于参与国的数据保护法。

例如，“指令”中的核心内容大部分都是从欧盟各成员国的国内立法和做法融合而来。从资料保护原

则到资料控制者的责任和义务，再到资料当事人的权利，都是融合各国立法的结果。②2000 年达成的

从欧盟向美国转移数据的“安全港”模式，其实最早是由美国 1988 年通过的《儿童在线隐私保护法》
( COPPA) 创设的。又如，2016 年欧洲议会和欧盟理事会通过的《统一数据保护条例》( General Data
Protection Ｒegulation，以下简称“条例”) 的数据保护专员制度就来源于法、德等国的国内法。

同时，国际层面的规制也对很多国家数据保护法的制定或修订产生了影响。1984 年全球共 13
个国家已经制定的全国或行业性数据保护法中都包含了“指南”或“公约”的部分条款。③根据 1995
年“指令”的规定，欧盟各成员国专门对已有数据保护法进行了修订。德国在 1997 年根据“指令”修

订了 1977 年制定的《联邦数据保护法》，专门新增了对个人数据向第三国转移的规定。④

① 参见库勒( Christopher Kuner) :《欧洲数据保护法: 公司遵守与管制》，旷野、杨会永 等译，北京: 法律出版社，2008
年，第 354 页。

②⑤ 孔令杰:《个人资料隐私的法律保护》，第 139、314 页。
③ 参见 G． Ｒussell Pipe，International Information Policy: Evolution of Transborder Data Flow Issues，p． 412。
④ 参见小林麻理:《IT 的发展与个人信息保护》，夏平、王俊红、周伟民译，北京: 经济日报出版社，2007 年，第 68 页。
⑥ OECD，Ｒeport on the Cross-Border Enforcement of Privacy Law，OECD Digital Economy Papers，2006，p． 3． www．

oecd． org /sti / security-privacy．

对于已制定数据保护法的国家来说，参与国际规制可以弥补国内法对本国公民数据保护的不足。
由于资料处理涉及当事方的住所可能位于不同国家，资料处理行为也可能与不同国家相关，一国很难

单靠本国资料保护机构为公民提供适当的资料保护。⑤跨境数据流动中如果出现隐私保护问题，除存

在国内法的域外效力问题和冲突法中的法律选择问题，还面临跨境执行的困难。隐私执法机构在跨

境环境下有时会受限于不充分的预防或救济权力、不一致的法律体系以及资源限制这类实际障碍。⑥

因此，通过国际规制来协调各国国内法的适用范围、冲突法中的法律适用乃至各国机构间的信息交换

和协助执行，对于参与国强化对本国公民数据的保护能力是十分有利的。

二、跨境数据流动规制的历史演进

由于经济发展和信息技术水平的领先，跨境数据流动规制主要由欧盟和美国主导，二者在规制立

场和规制模式上差别较大，并以此为基础演化出两个不同的规制体系，这两个体系一方面相互竞争，

另一方面也存在一定程度的妥协与融合。此外，两个体系之外还有很多国家相继以单边方式实施

规制。
( 一) 欧洲( 欧盟) 方面的演进:“公约”“指令”与“条例”
由于历史、文化、制度等方面的原因，欧盟比其他地区更加重视个人隐私保护。欧洲是个人信息

保护法的发祥地。德国黑森州在 1970 年制定了世界上最早的个人信息保护法，瑞典在 1973 年颁布

了世界上第一部国家级个人信息保护法。欧洲在立法保护个人隐私上的领先并不是局部现象，1973
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年至 1984 年全球共有 13 个国家制定了数据保护法，其中 8 个都是欧洲国家。①

欧盟一向认为，个人信息上的权利是基本人权，必须通过立法予以确认和给予相当的保护，②这

也构成欧盟在跨境数据流动规制上的基本立场。1981 年的“公约”、1995 年的“指令”和 2016 年的

“条例”分别是欧盟在不同阶段的标志性法律文件，其前后差异也反映了欧盟规制的演进方向。总起

来看，这三份文件的约束力逐渐增强，隐私保护标准逐步提高，操作条款也越来越具体。
1981 年的“公约”是欧洲第一个针对跨境数据流动进行规制的区域性法律文件。公约内容主要

包括数据保护的基本原则、跨境数据流动规则和缔约国之间的相互协作。其中第 12 条第 2 款要求缔

约国不能仅以隐私保护为由限制跨境数据流动，第 3 款对某些类型数据的国内立法作出例外规定，但

同时要求在其他缔约国提供“相同程度保护”的条件下仍然要确保跨境数据自由流动。说明在这一

时期，欧共体对跨境数据流动的关注点主要是各国国内法造成的数据流动障碍。同时需要注意，公约

没有强调后来的“第三国”或“非缔约国”概念。
1995 年的“指令”虽然在数据保护原则等方面对“公约”进行了借鉴，但却在更多的内容上显现

出差异。首先，“指令”具备了法律约束力，其中第 32 条要求所有欧盟成员国在指令通过后三年内将

其中的规定转化为国内法。其次，指令规定了更加宽泛的适用范围、更加具体的对象定义、更加严格

的数据处理标准和全面的数据保护机制，体现出欧盟对个人隐私保护的高度重视。其三，指令在跨境

数据流动上的立场变得十分鲜明，在强调区域内数据自由流动的同时，对向区域外的数据转移作出严

格规制。一方面，指令第 1 条就规定“各成员国不得以个人权利和自由( 特别是隐私权) 保护为由限

制或者禁止成员国之间个人数据的自由流动”，却并没有像“公约”一样随后作出例外规定。另一方

面，指令第 4 章专门作为“向第三国转移个人数据”章节，并在其中第 25 条规定“只有在第三国确保

提供适当保护水平时，才能将个人数据向第三国转移”。当然，指令也为向不能提供充分保护水平的

第三国转移数据作出了特殊安排，目前在欧盟成员国与第三国之间普遍使用的标准合同条款( Stand-
ard Contractual Clauses，即 SCCs) 和约束性公司规则( Binding Corporate Ｒules，即 BCＲs) 就是这种安排

的产物。最后，指令还要求各成员国规定一个以上公共机构作为拥有相关监督权、调查权、干预权和

诉讼权的独立监管机构。“指令”与“公约”之间的这些差异很大程度上反映了从“欧共体”经济一体

化向“欧盟”政治一体化的转变，各成员国公共政策的协调统一已经成为欧盟的目标。
2016 年欧洲议会和欧盟理事会通过了“条例”，将在 2018 年正式实施并彻底取代“指令”。与

“指令”相比，“条例”篇幅更长，对内容进行了大量增删和修正。第一，在所有成员国范围内直接具有

法律约束力，不再像“指令”那样需要成员国进行转化。第二，使得数据保护标准更严格和具体。不

仅进一步明确个人数据的范畴，增加数据主体的更正权、被遗忘权等一些新权利，还对数据处理者新

增大量保护义务。第三，谋求更大的域外效力，试图将管辖范围扩大到部分设立于欧盟境外的主体。
第四，在向第三国或国际组织转移个人数据方面，增加更多可实现个人数据跨境转移的条件或情

形。③ 第五，“条例”引入了数据保护专员制度，要求当数据处理由公共机构实施等情形时，数据控制

者和数据处理者必须指定一名具备专业素养、充足资源和充分独立性的数据保护专员，负责监督、建
议并与监管机构进行协作。“条例”与“指令”的差异，不仅是“指令”近 10 年实践的经验转化，也是对

近年来大规模数据生产、存储、转移和处理的回应，更反映了欧盟希望通过构建“数字单一市场”提升

数字经济竞争力的愿望。
( 二) 亚太( 美国) 方面的演进: 从 APEC 隐私框架到 TPP
美国与欧盟在个人信息保护上的基本立场明显不同。美国政府和实务界更多地主张以自律规范
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保护个人信息，认为强硬的法律结构将“不可避免地阻碍商业活动”，①反对将个人信息之上的权利作

为基本人权对待，也反对立法规范个人信息处理行为。② 因此，美国并没有制定统一的个人信息保护

法，而是对私人行业采取分散立法的模式，并奉行以市场为主导、以行业自治为中心的信息隐私政

策。③ 这种立场从根本上决定了美国在跨境数据流动规制上的态度，即更加看重数据自由流动和经

济利益。
与欧盟相比，美国在参与跨境数据流动规制方面相对落后。“指令”出台前，美欧曾就“指令”可

能造成的双边数据流动障碍展开了长时间谈判。当时曾有学者指出，美国已经事实上与欧洲大部分

信息隐私规则分道扬镳，随着全球进入“信息社会”，美国将不得不面临在这一领域由其他经济体制

定规则的局面。④ 但事实表明，美国在该领域仍然获得了一定程度的话语权，并且依靠其在亚太地区

的政治经济影响力推动构建了有别于欧洲的规制体系。APEC 隐私框架与跨境隐私规则、美韩自由

贸易协定以及 TPP 相关章节就是这种话语权的体现。考虑到美国在 OECD 中的地位以及“指南”对

APEC 隐私框架的影响，“指南”也可以看做是美国主导的规制演进路线的起点。总起来看，美国借助

亚太区域经济合作不断推广自身规制理念和规制模式，使得这一规制体系逐渐获得了执行力和约

束力。
OECD 的“指南”带有明显的美国主张的痕迹。首先，在总则部分第 5 条专门规定，“在联邦制国

家的特殊情况下，对准则的遵守可以受联邦内部分权制度的影响”，显然就是为美国量身定制的例

外。其次，与欧洲方面的“公约”特别是“指令”相比，指南对数据自由流动的重视显然要超过个人隐

私保护。或者说，指南实际上是把隐私保护作为促进数据自由流动的手段。指南的第三部分“国际

应用基本原则: 自由流动与法律限制”所强调的均是避免对跨境数据流动造成限制。比如第 16 条要

求成员国采取合理恰当的措施确保个人数据跨境流动，第 17 条要求成员国避免限制本国与其他成员

国间的个人数据跨境流动，第 18 条又进一步规定，“成员国应避免以保护隐私和个人自由的名义制

定超过了保护需要并造成个人数据跨境流动障碍的法律、政策和做法”。
2004 年通过的 APEC 隐私框架( APEC Privacy Framework) 是亚太地区达成的第一份关于跨境数

据流动规制的区域性指导文件。由于 APEC 的 21 个经济体中有 7 个同时也是 OECD 成员，OECD“指

南”对于隐私框架的制定起到了重要作用。⑤ 隐私框架在前言部分特别提及，“本框架与 1980 年

OECD 指南的核心理念是一致的”。隐私框架与“指南”同样重视数据自由流动，比如在第 4 章要求成

员经济体“采取一切合理及适当步骤避免和消除任何不必要的信息流动障碍”。在最核心的数据保

护原则方面，隐私框架的 9 项原则基本可以与“指南”8 项原则一一对应( 见表 1) 。当然，在秉承“指

南”核心理念与原则之外，隐私框架也呈现出一些显著差异。一是向实践操作大幅扩展。隐私框架

用很长的篇幅对框架执行进行规制，涵盖了国内执行应考量的措施和国际执行的规范。二是较强的

区域性。整个框架都将“促进亚太地区电子商务”作为目标。第 32 条在明确了成员执行自主权后，仍然

强调要“使 APEC 地区的隐私保护途径趋于一致”。三是带有更加明显的美国规制特征。隐私框架中数

次提及要在隐私保护中发挥“行业自律”的作用，并强调公私部门的相互合作。此外，APEC 隐私框架虽

然同“指南”一样不具有法律约束力，但以此为基础构建的跨境隐私规则体系 ( Cross-Border Privacy
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Ｒules，CBPＲs) 已经在 2012 年正式启动，并且引入了隐私执法机构和问责代理机构，因而对加入的企业

形成了实际约束作用。CBPＲs 也是为数不多的获得美国加入和支持的数据保护倡议之一。①

表 1 APEC 隐私框架与 OECD“指南”的数据保护原则对照

APEC 隐私框架 OECD“指南”

预防损害( preventing harm) —
通知( notice) 说明目的( purpose specification)

收集限制( collection limitation) 收集限制( collection limitation)

个人信息的使用( uses of personal information) 使用限制( use limitation)

可选择( choice) 个人参与( individual participation)

个人信息的完整性( integrity of personal information) 数据质量( data quality)

安全保护( security safeguards) 安全保护( security safeguards)
查询及更正( access and correction) —
负责任( accountability) 负责任( accountability)

— 开放性( openness)

近年来，美国又开始在自由贸易协定( FTAs) 谈判中引入跨境数据流动内容。这一方面是因为

FTAs 具有较强的法律约束力，另一方面是因为美国更容易借助政治经济实力在这些“一揽子”协议

中推广规则。2012 年达成的《美—韩自由贸易协定》第一次在 FTAs 电子商务章节纳入跨境数据流动

规则，第 15． 8 条规定“成员方应努力避免对跨境电子信息流动施加或维持不必要阻碍”。② 2015 年

在美国主导下达成的区域性协定 TPP③ 也专门引入“商业信息跨境自由传输条款”。虽然这些条款

均没有对跨境数据流动规则作出足够具体的规定，但却对美国在该领域的话语权具有重要意义。首

先，这是第一次在美国的主导下将跨境数据流动规则纳入具有法律约束力的协议中。其次，这表明其

他缔约国能够在一定条件下接受美国“跨境数据自由流动”主张。最后，跨境数据流动规则借此开始

融入全球经贸规则体系，与之相关的经济利益会得到更多考量。
( 三) 妥协、融合与竞争

有学者认为，欧盟规制方式是“以地域为基础”( geographically-based) 的，APEC 规制方式是“以组

织为基础”( organisationally-based) 的，前者要求数据流入国的法律必须能够提供“充分的”“类似的”
或“对等的”保护，后者则要求数据转出机构为转移后的数据保护负责。④ 30 多年来，虽然欧盟与美

国分别主导形成了两种迥异的跨境数据流动规制方式，但紧密的经贸联系和数据传输需要使双方不

得不就该问题展开频繁的直接接触，在激烈竞争的同时，也达成了一些妥协与融合。
其一，“安全港”与“隐私盾”是美欧为维持双边数据流动而达成的妥协方案。“指令”第 25 条禁

止成员国向不能提供“充分保护水平”的第三国转移个人数据，美国却不属于能够提供“充分保护水

平”的国家，“指令”第 26 条提供的例外规定也无法解决由此造成的从欧盟向美国转移数据的障碍。
为此，美国与欧盟经过漫长谈判于 2000 年达成了妥协性的解决方案，即《美欧安全港协议》( U． S． -EU
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Safe Harbor Framework) 。美国的商业机构只要能够制定并遵守符合安全港原则的隐私保护政策，就

可以加入“安全港”并被认定为达到“指令”所要求的“充分保护水平”，进而可以接收和处理来自欧

盟的个人数据。“安全港”方案通过双边协议的方式赋予行业自律以法律效力，暂时调和了欧盟统一

立法与美国自律保护之间的矛盾。该方案达成时曾有学者提出担忧，认为只要两方关于数据隐私保

护法律的巨大差异仍然存在，这种谈判结果就无法作为长久解决方案。① “棱镜门”事件的发生使这

种担忧变为现实。2015 年欧洲法院裁定作为《美欧安全港协议》基础的“欧盟 2000 /520 号决定”无

效，直接阻断了跨大西洋数据流动的主要渠道。随后，美欧双方经过紧急谈判磋商和多次修改，于

2016 年达成《欧美隐私盾协议》( EU-U． S． Privacy Shield Framework) ，成为规制双方数据流动的新妥

协方案。相比于“安全港”，“隐私盾”进一步强化了个人数据保护的优先地位，不仅扩大了规范对象

范围，提供了更多救济途径，而且限制了美国政府对欧洲公民数据的访问和收集行为。②

其二，BCＲs 与 CBPＲs 互认是美欧两种规制局部融合的尝试。BCＲs 与 CBPＲs 分别是欧盟和美国

两种规制方式向实际操作体系转化的产物。BCＲs 的法律基础是“指令”第 26 条，它是针对总部或者

子公司在欧盟的跨国企业而制定的规则体系，③为在第三国不能达到“充分保护水平”的情况下跨国

企业内部的跨境数据流动提供了渠道。CBPＲs 的基础是 APEC 隐私框架，类似于美国的行业自律体

系，它是“规范 APEC 成员经济体企业个人信息跨境传输活动的自愿的多边数据隐私保护计划”。④

截至 2017 年 3 月，加入 CBPＲs 的经济体有美国、墨西哥、日本和加拿大等 4 个国家。从 2012 年开始，

欧盟与 APEC 就组成了联合工作组，希望促进两个体系之间的互通，进而为欧洲与亚太区域间跨境数

据流动提供便利。这是美欧两种规制方式通过对等谈判进行局部融合的首次尝试，但这项工作进展

较为缓慢，仅在 2014 年发布了一项关于两个体系异同的参考性文件，并在 2015 年宣布将开发一份企

业同时加入两个体系的联合申请表。
其三，美欧仍然在 TTIP、TiSA 谈判中激烈竞争规制主导权。由于美国与欧盟的共同参与，TiSA

谈判和 TTIP 谈判中，跨境数据流动规则成为关键的分歧之一。TiSA 谈判文本是保密的，但从各方谈

判立场推测，与 TPP 类似的措辞可能出现在最终文本中，但国内数据保护的要求不可能被显著削

弱。⑤ 2017 年 1 月美国与欧盟联合发布的 TTIP 谈判进展报告中，双方在几个重要领域的分歧就包括

“如何表述关于数据流动的承诺，同时尊重保护隐私的合法关切”。⑥ 由此可见，通过大型自贸协定谈

判，美国与欧盟围绕跨境数据流动规制主导权的竞争正在变得更加直接和激烈。
( 四)“体系外”国家的单边规制

在美国与欧盟主导的两大规制体系之外，还有很多国家以单边的方式对跨境数据流动进行规制。
20 世纪七八十年代时，很多发展中国家认为跨境数据流动会损害自身的主权、隐私权以及社会、文化

和政治完整性，⑦于是通过限制出口数据类型、实施歧视性技术标准等方式阻碍本国数据向境外转

移。例如，巴西在 20 世纪 80 年代制定的信息政策规定，如果巴西本地的计算机有能力完成相应工
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作，跨国公司必须在巴西国内使用巴西的计算机进行数据处理。① 与此同时，部分发达国家也出于经

济原因限制跨境数据流动。例如，20 世纪 80 年代加拿大的《银行业法案》( Banking Act) 要求在加拿

大经营的银行必须将基本记录放在境内，使得跨国银行在进行集中化处理服务时必须首先在加拿大

境内处理原始数据。② 此后，“体系外”国家单边规制措施也时有出现。
近年来，这种单边规制现象变得更突出，而且以发展中国家最为普遍。例如，马来西亚在 2010 年

要求将本国人的数据存储在本地服务器中，印度从 2011 年开始严格限制“敏感个人数据或信息”向

境外转移，印度尼西亚 2012 年要求公共服务提供商将数据中心放在境内，尼日利亚在 2013 年要求信

息通讯技术公司必须将所有注册用户和消费者数据存储在国内。③ 其原因可能有三个，一是信息通

信技术的发展、应用和扩散使得跨境数据流动规模迅速扩大; 二是大部分发达国家已经加入了美欧的

规制体系，单边规制措施受到约束; 三是发展中国家由于信息技术水平相对落后，在保护国家信息安

全和国内相关产业方面面临更大压力。

三、跨境数据流动规制演进的主要成因

( 一) 跨境数据流动规制的“三难选择”
从全球范围看，针对跨境数据流动的规制存在“三难选择”问题，即“良好的数据保护”“跨境数据

自由流动”和各国政府“数据保护自主权”不可能同时达成( 见表 2) 。

表 2 跨境数据流动规制的“三难选择”

良好的
数据保护

跨境数据
自由流动

数据保护
自主权

情境 1 √ × √
情境 2 × √ √
情境 3 √ √ ×

情境 1 中，如果各国政府享有充分的数据保护自主权，同时又将良好的数据保护作为目标，那么

各国就会制定严格的国内数据保护法。一方面，数据保护法往往会直接限制本国数据向境外转移; 另

一方面，不同数据保护法间的差异也会对跨境数据流动造成障碍，因而无法实现数据自由流动。情境

2 中，如果各国政府享有充分的数据保护自主权，同时又将跨境数据自由流动作为目标，那么很多国

家会出于发展国内相关产业的考虑而竞相放松数据保护标准，吸引国外数据流入，形成“数据天堂”，

最终导致整体数据保护水平下降。情境 3 中，如果既要达成良好的数据保护，又要确保跨境数据自由

流动，就必须使各国放弃数据保护自主权，转而将这种权力让渡给一个超主权的机构，或者通过协定

方式形成统一的约束力。也就是说，只有放弃“数据保护自主权”，才可能同时实现“良好的数据保

护”与“跨境数据自由流动”。
“三难选择”存在的根本原因在于，跨境数据流动既是国内问题也是国际问题，因而同时涉及国

内政策和国际协调。但各国政策目标及政策措施之间存在天然差异，并会为此相互竞争。所以，除非

以强制性约束力保证各国政策的协调，在差异性的政策目标上就只能顾此失彼。
前述三种情境可以用现实中的情况做类比。情境 1 与情境 2 分别近似于欧盟和美国的跨境数据
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流动规制体系。欧盟以“指令”为基础确立了数据保护自主权，并将个人隐私保护作为首要目标，但

从欧盟向区域外的数据转移却受到严格限制。美国数据保护自主权体现为长期确立的行业自律机

制，同时又致力于跨境数据自由流动，但国内数据保护水平却并不高。情境 3 则近似于欧盟区域内的

情况，“指令”或“条例”在保护个人隐私的同时，确保了成员国间数据自由流动，但前提条件是各成员

国将“指令”转化为国内法或直接接受“条例”的约束力，即成员国放弃数据保护自主权。假如将情境

3 扩大到全球层面则意味着“良好的数据保护”与“跨境数据自由流动”同时达成的条件是全球建立

统一的、有强制约束力的数据保护机制。
事实上，这三种情境已经大致显示了全球层面跨境数据流动规制的演进框架。虽然情境 3 是规

制演进的理想目标，但在此之前，仍然会表现为情境 1 与情境 2 之间的竞争。竞争将主要围绕“良好

的数据保护”与“跨境数据自由流动”两个目标之间的权衡展开。而目标平衡点的选择、竞争主体的

力量对比以及规制本身的客观规律共同决定了竞争的结果，从而影响了规制的演进方向。
( 二) 推动跨境数据流动规制演进的三重因素

1． 规制目标之间的平衡

规制目标之间的平衡是推动规制演进的第一重因素。虽然全球层面的“良好的数据保护”和“跨

境数据自由流动”还难以实现，但目前的规制体系均是以这两个目标之间的平衡作为规制的宗旨，区

别仅在于平衡点位置的选择。即便从同一规制体系的历史演化来看，平衡点的变化也是推动规制演

进的一项主要因素。“良好的数据保护”反映的主要是社会对个人隐私权的诉求，“跨境数据自由流

动”反映的则是经济体对经济利益的诉求。因此，当政治、经济、社会、技术等因素变动导致这两种诉

求出现变化时，原有平衡点就会被打破，继而推动规制的演进，达到新的平衡点。
例如，从“公约”到“指令”的演进就是平衡点向个人隐私保护移动的结果。虽然欧共体要求成员

国批准通过“公约”，但欧共体委员会仍然认为“公约”对个人隐私保护的关注不足。①欧共体转变为

欧盟后，通过保护欧盟公民个人权利来促进政治一体化的需求进一步增加。因此，“指令”中个人隐

私权保护比数据自由流动占据更多的权重。“指令”文本也指出: “本指令所包含的个人权利和自由

( 特别是隐私权) 的保护原则实质性地扩大了‘公约’所包含的相关内容。”又如，近年来“跨境数据自

由流动”的条款开始出现在贸易协定中，则是因为数据流动中的经济利益被赋予更多的权重。一方

面，信息通信技术发展和普及使跨境数据流动规模更加庞大。从 2005 年到 2014 年，全球实际使用的

互联网跨境带宽增加了 45 倍。②另一方面，跨境数据流动对全球化及经济发展作用更加重要。目前

全球约 12%的货物贸易是通过电子商务实现的，约 50%的服务贸易已经实现了数字化。③

① 参见耿晨:《个人数据跨境流动的国际监管与合作制度研究》，硕士学位论文，华东政法大学国际法学系，2014 年，
第 30 页。

②③ 参见 McKinsey Global Institute，Digital Globalization: The New Era of Global Flows，March 2016，p． 23，p． 7． ht-
tp: / /www． mckinsey． com /business-functions /digital-mckinsey /our-insights /digital-globalization-the-new-era-of-global-
flows。

2． 参与主体之间的竞争

参与主体之间的竞争是推动规制演进的第二重因素，既可能是因为原有参与主体的影响力出现

了变化，也可能因为有新的参与主体加入了竞争。参与主体之间相互竞争的出发点是使规制能够更

加符合自身的法律法规和经济社会利益。在第一种情况下，规制会向相对影响力提升一方的主张靠

近。在第二种情况下，新主体的加入会扰乱原有均衡，最终演进方向取决于新的竞争格局和博弈

过程。
例如，美欧之间从“安全港”到“隐私盾”的演进，原因就是“棱镜门”事件导致美国的道德话语权

削弱，因此最终谈判结果更符合欧盟的主张。欧盟出台“指令”的目的之一是与美国和日本进行国际
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竞争，特别是限制美国在数据处理产业上的主导地位。① 欧共体向欧盟的转变强化了成员国间的协

调性，最终达成了严格限制数据向第三国转移的规定。再如，2010 年以后发达经济体推动规制演进

的活跃度明显提高了。除前文述及的“条例”、TPP、TTIP、TiSA 等新规制外，一些具有重要影响力的

旧规制也在近年得到修订。2012 年欧洲委员会通过了修订版“公约”，2013 年 OECD 理事会通过了

修订版“指南”，其驱动因素除数据流动规模迅速扩大以外，还与新主体加入有关。大量的发展中国

家开始加入跨境数据流动及其规制行列，并且产生了实际影响力，对原有美欧均衡格局带来冲击。一

方面，“体系外”的很多发展中国家以立法形式对跨境数据流动进行单边规制。目前全球已有 60 多

个国家制定了包含跨境数据流动规定的数据保护法或隐私法，其中就有非洲、拉美、中东等地区的很

多发展中国家。② 另一方面，发展中国家在全球跨境数据流动中的重要性越来越高。据估计，20 世纪

70 年代末时全球信息转移的 90% 仅由少数几家西方企业控制。③ 近年来发展中国家开始加速融入

全球数据流动网络。2004 年至 2015 年使用跨境带宽超过 1Gb 的国家从 75 个增加到 164 个，新兴经

济体使用跨境带宽的增长速度已经超过发达经济体。④ 新兴经济体作为跨境数据服务生产者和消费

者的地位在迅速崛起。根据 WTO 的统计，印度电信、计算机和信息服务出口占全球份额从 2005 年的

8%提高到 2015 年的 12%。中国则由于庞大的互联网用户规模被视为一个巨大的潜在云计算服务

市场。⑤ 这些新的参与主体的加入，给掌握规制主导权的发达经济体带来了压力，促使它们加快调整

规制体系，客观上推动了规制演进。
3． 规制本身的发展规律

获得更强的约束力和执行力是规制本身的发展规律，构成了推动规制演进的第三重因素。向更

强的约束力和执行力演化是国际规则发展的客观要求。只有获得约束力和执行力，国际规则才能具

备发挥作用的基础和手段，进而完成规制目标。以国际贸易规则为例，GATT 演变为 WTO 后，强有力

的争端解决机制的建立使得“软约束”变成“硬约束”，促进了整个多边贸易体制的发展。
前述“三难选择”中理想的情境 3，即是假定通过各国让渡部分主权来赋予规制更强的约束力和

执行力。但当前具有较大影响力的跨境数据流动规制均局限在区域范围内，而没有出现主导性的多

边规制，关键原因在于更大范围的权力让渡更加困难。在多边层面形成跨境数据流动规制的尝试并

非没有先例，但均没有成功。比如 1990 年联合国大会通过了《自动化资料档案中个人资料处理的有

关准则》，确立了各国立法对数据保护应贯彻的一些标准，但该准则成效不大。⑥ 还有学者曾建议在

WTO 下签署《信息隐私总协定》( General Agreement on Information Privacy，GAIP) ，⑦也没有获得响应。
从现实情况看，美欧两大规制体系演进就是不断强化约束力与执行力的过程。欧盟从“公约”到

“指令”再到“条例”，不仅约束力不断增强，还先后通过设立监管机构和数据保护专员不断提高执行

力。APEC 跨境隐私规则虽然在 2004 年就已达成，但直到 2012 年 CBPＲs 体系启动后才产生实际影

响，是因为 CBPＲs 体系通过建立隐私执法机构和问责代理机构制度增加了约束力和执行力。
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参见 Gisela Moohan，Elizabeth Morton，et al． Transborder Data Flow: A Ｒeview of Issues and Policies，pp． 31－32。
参见 Christopher Kuner，Ｒegulation of Transborder Data Flows Under Data Protection and Privacy Law: Past，Present，
and Future，p． 18。
Gees J． Hamelink，Informatics: Third World Call For New Order，Journal of Communication，Vol． 29，1979，p． 146。
参见 McKinsey Global Institute，Digital Globalization: The New Era of Global Flows，p． 30。
参见 Ｒenee Berry and Matthew Ｒeisman，Policy Challenges of Cross-border Cloud Computing，Journal of International
Commerce ＆ Economics，Vol． 2，2012，p． 25。
程卫东:《跨境数据流动的法律监管》，《政治与法律》1998 年第 3 期。
参见 Joel Ｒ． Ｒeidenberg，Ｒesolving Conflicting International Data Privacy Ｒules in Cyberspace，Stanford Law Ｒeview，
Vol． 52，2000，pp． 1360－1362。



四、结论与启示

( 一) 结论

经过 30 年的发展，跨境数据流动规制已经演化出分别由欧盟和美国主导的两套规制体系。欧盟

主导的规制体系更倾向于高水平的隐私保护，强调以立法的方式进行事前防范。美国主导的规制体

系更倾向于数据自由流动，主张以行业自律的形式进行事后问责。这两套体系不仅相互竞争，也达成

了局部妥协融合。在两套规制体系外，很多国家往往以分散的、单边的方式对跨境数据流动实施规

制，却并没有产生直接的国际影响。由于跨境数据流动同时涉及国内政策和国际协调，全球层面的规

制存在“三难选择”。“良好的数据保护”“跨境数据自由流动”和“数据保护自主权”无法同时兼顾。
在此框架下，规制目标之间的平衡、参与主体之间的竞争以及规制本身对约束力和执行力的诉求构成

了推动规制演进的三重因素，共同影响了规制演进的方向。
( 二) 对中国的启示

随着跨境数据流动规模迅速增加，其对经济增长影响也越来越大。2014 年数据流动对全球 GDP
的贡献约为 2． 8 万亿美元，超过了货物流动的贡献。① 中国互联网用户人数居全球首位，也是全球最

大的 B2C 电子商务市场，在跨境数据流动方面有巨大发展潜力。因此，积极参与和实施跨境数据流

动规制越来越成为一项无法回避的任务。但中国在跨境数据流动规制领域起步较晚，还没有出台全

国性的个人数据保护法律，近年来仅在一些相关法律法规中简单限制国内数据向境外转移，具体的政

策边界并不明确。例如，2013 年开始实施的《信息安全技术———公共及商用服务信息系统个人信息

保护指南》是中国第一个个人信息保护国家标准，却仅在第 5． 4． 5 条简要规定“未经个人信息主体的

明示同意，或法律法规明确规定，或未经主管部门同意，个人信息管理者不得将个人信息转移给境外

个人信息获得者”。2016 年底通过的《网络安全法》也笼统规定，关键信息基础设施的运营者必须将

在境内运营中收集和产生的个人信息和重要数据存储在境内。
欧盟与美国均是在数据保护实践的基础上，经过长期演化和调整，才发展出较为成熟的跨境数据

流动规制体系。中国如果希望通过独立发展规制体系的方式尽快提升影响力，既缺乏基础也缺少时

间，尤其是在隐私保护和经济发展两个目标上难以轻易作出权衡。最佳的途径应该是学习借鉴欧盟

与美国的规制方法，同时分步骤推进国内规制实践，进而根据实践效果确立最合适的规制模式。首

先，应指定或设立具体的数据保护机构，并授予该机构必要的执法权力，尽快申请加入 CBPＲs 体系。
同时鼓励与欧盟有业务往来的跨国企业使用 SCCs 或申请 BCＲs 认证，引导企业提升隐私保护意识和

标准。其次，在一定数量的企业具备较高隐私保护水平后，借鉴“安全港”模式，与欧盟等重要贸易伙

伴洽签规制双边数据流动协议。最后，结合本国实际制定完备的法律或条例，确立数据保护的原则和

模式，统一规制跨境数据流动，发展由中国主导的规制体系。

( 责任编辑: 匡 云)
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① 参见 McKinsey Global Institute，Digital Globalization: The New Era of Global Flows，p． 83。




